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前  言 

本文件按照 GB/T 1.1-2020 给出的规则起草。 

本文件中的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。 

本文件由电信终端产业协会提出并归口。 

本文件起草单位：中国信息通信研究院、北京小桔科技有限公司。 

本文件主要起草人：秦齐祺、张娜、高星照、宁华、王艳红、杜云、陈鑫爱、武林娜、周飞。 
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III 

引  言 

随着移动通信技术的快速发展，移动互联网应用正逐渐渗透到人们生活、工作的各个领域，个人信

息安全问题成各方关注的重点。越来越多移动应用软件使用录像进行展示、通讯、加工、提供服务，录

像信息是个人信息主体个人信息的重要部分。 

目前行业中尚未有从APP收集使用录像信息必要性出发的最小化评估规范，缺乏统一的标准。基于

上述考虑，提出本文件，旨在对移动互联网行业收集使用个人信息主体录像信息进行规范，落实最小、

必要的原则，进一步促进移动互联网行业的健康稳定发展。
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APP 收集使用个人信息最小必要评估规范 录像信息 

1 范围 

本文件规定了移动应用软件对录像信息的收集、使用、存储、删除等活动中的最小必要规范和评估

方法，并通过个人信息处理活动中的典型应用场景来说明如何落实最小必要原则。 

本文件适用于移动互联网应用软件提供者规范个人信息主体个人信息中的录像信息的处理活动，也

适用于主管监管部门、第三方评估机构等组织对移动互联网应用程序收集录像信息行为进行监督、管理

和评估。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 35273－2020  信息安全技术 个人信息安全规范 

T/TAF 077.1-2020  APP收集使用个人信息最小必要评估规范 总则 

 

3 术语和定义 

T/TAF 077.1-2020界定的以及下列术语和定义适用于本文件。 

3.1  

录像信息 video information 

通过视频采集设备录制的直接含有自然人个人信息或者能够反映自然人活动情况的视频信息及其

衍生数据。 

注：衍生数据包括从视频中提取的图像、声音等。 

4 典型场景 

4.1 主动上传类场景 

主动上传类场景，指个人信息主体通过APP主动上传录像用以向自身或者他人展示的场景。 

4.2 视频通讯类场景 

视频通讯类场景，指个人信息主体通过实时录像与其他方进行通讯的场景。 

4.3 录像加工类场景 

录像加工类场景，指为个人信息主体提供提取录像内容、加工合成录像等服务的场景。 
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4.4 服务所需类场景 

服务所需类场景，指 APP 需要收集相关录像以为个人信息主体提供相关服务的场景。 

5 录像信息最小必要规范 

5.1 授权同意 

对录像信息的授权同意要求包括： 

a) APP 收集录像信息前，应向使用 APP 的个人信息主体告知收集、使用录像信息的目的、方式、

范围等，并获个人信息主体的授权同意。 

b) 收集录像需要调用设备权限的，宜在录像功能启动时动态申请权限。 

c) 个人信息主体拒绝录像相关权限申请后，APP 不应拒绝为个人信息主体提供服务，录像信息作

为服务的最小必要信息的除外。 

d) 个人信息主体拒绝录像相关权限申请后，APP 宜间隔 48 小时以上再进行重新申请，不应频繁

请求权限干扰个人信息主体正常使用 APP 其他功能，个人信息主体主动开启相关功能的除外。 

e) APP 不应擅自更改个人信息主体原有的录像权限设置。如需更改，应重新获得个人信息主体授

权。 

f) 不得欺骗误导个人信息主体同意收集录像信息，不得隐蔽收集录像信息。 

g) 征得授权同意的例外参照 GB/T 35273-2020 第 5.6 条“征得授权同意的例外”条款执行。 

5.2 收集 

对录像信息的收集要求包括： 

a) 主动上传类场景、视频通讯类场景、录像加工类场景，应仅在使用 APP 的个人信息主体主动提

供时才能收集录像信息。 

b) 服务所需类场景，个人信息主体拒绝提供录像信息的，APP 不得拒绝向个人信息主体提供服务。

录像为服务的最小必要信息的除外。 

c) 判断录像信息是否为某种服务类型的最小必要信息时，应充分考虑录像收集目的。原则上以维

护公共安全或者保护个人信息主体重要人身财产权利为目的的，可以将录像信息作为该服务类

型的最小必要信息。 

5.3 使用 

对录像信息的使用要求包括： 

a) 使用录像信息时，不应超出与收集时所声称的目的具有直接或合理关联的范围。因业务需要，

确需超出上述范围使用录像信息的，应再次征得个人信息主体明示同意。 

b) APP 运营者应对内部人员访问录像信息建立严格的管理机制，合理分配录像信息访问权限，严

格控制访问人员和可访问内容。宜在对角色权限控制的基础上，按照业务流程的需求触发操作

授权。 

c) 对于服务所需类场景，APP 工作人员访问录像信息宜采取技术措施对录像中个人信息主体面部

进行模糊化处理，如采取检测技术在视频中定位个人信息主体面部位置，对面部识别特征遮挡

处理等。对面部识别特征进行遮挡导致无法实现使用目的的除外。 

d) 对于录像信息中出现的提供录像的个人信息主体之外的其他个人信息主体的信息，不宜进行针

对个人的分析。法律法规另有规定或另行获得个人信息主体本人同意的除外。 
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5.4 对外提供 

对录像信息对外提供的要求包括： 

a) 除依据法律法规规定、征得个人信息主体同意，或者为了维护相关方重大合法权利且对录像信

息进行去标识化处理外，APP 不应向第三方共享、转让或者公开披露录像信息。 

b) 向第三方共享、转让、公开披露录像信息前，应告知个人信息主体共享、转让个人信息的目的、

数据接收方的类型，并事先征得个人信息主体的授权同意。 

c) 征得授权同意的例外参照 GB/T 35273-2020 第 9.5 条“共享、转让、公开披露个人信息时事先

征得授权同意的例外”条款执行。 

5.5 存储、删除 

对录像信息的存储、删除要求包括： 

a) 应在实现收集目的或超过约定存储时限后及时删除录像信息，法律法规另有规定的除外。 

b) 如个人信息主体在使用服务过程中产生的纠纷尚未解决完毕，APP 可以适当延长录像信息的保

存期限，在纠纷处理完毕且满足约定存储期限后删除录像信息。 
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